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Odpovida verzi 3.61 server

© TOUCHGUARD WATCH

Systém ochrany osamocenych pracovniku

(LWPS) — administratorsky navod
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1 SPAROVANI HODINEK SE SYSTEMEM

V pripadé, Ze mate vytvorenych vice lokalit, musite si urcit, do jaké lokality maji byt parované hodinky

Odpovida verzi 3.61 server

nahrdny a do té vybrané lokality se musite pfepnout. Vyhledani a predpnuti do poZadované lokality

Ize provést v seznamu lokalit — v pravé horni ¢asti obrazovky.
92 = o Lokality

Hodinky mlZou byt sparovany se systémem ve chvili, kdy je v hodinkdch dokoncena instalace
aplikace TouchGuard (TG). To, Ze je mobilni terminal pfipraven ke spdrovani se systémem, poznate

ve chvili, kdy se na obrazovce mobilniho terminalu objevi nasledujici informace:

1 Obrazovka na hodinkach — pfipraveno ke sparovani

Postup parovani:

1. Ve webové aplikace TG zvolte sekci [J Mobilni terminaly
2. Kliknéte na tlacitko

3. Na obrazovce se objevi nasledujici udaje. Vas bude zajimat tla&itko P (bod ¢. 5)

Mobilni terminal

4258 @AUPYV IFG

Pro vice informaci navitivte naz web.

00:09:36

4. Na hodinkach zvolte tlacitko ©.
5. Nyni zvolte ve webové aplikaci tla&itko piehravani P> (viz bod €. 3). Spusti se zvukovy QR kéd,

kterym zajistite sparovani hodinek se systém
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6. Zadejte nazev hodinek (libovolny, dle Vasich pozadavkll) + je moZné zadat dalsi udaje

Odpovida verzi 3.61 server

v podobé IMEI (povinné — Udaj uvedeny na krabi¢ce nebo v samotném zatizeni) a telefonniho
¢isla (nepovinné)
Kliknéte na @ UloZit zmény

8. Objevi se okno s moznostmi nastaveni nabizenych funkci — podrobnéji je popsdno ddle
v ndvodu — &dst 2 & Nastaveni hodinek

9. Kliknete-li na tlacitko Zrusit, objevi se Vam seznam vsech Vasich sparovanych hodinek (obr. 2)

2 Pfehled viech sparovanych chytrych hodinek se systémem TG v konkrétni lokalité

Mobilni terminaly . o
Editace mobilniho zatizeni
Vyhledat..
& Posledni & Posledni
Typ Nazev Pfihlaseny Posledni komunikace synchronizace Verze
1 1 IMEI T uzivatel poloha 1 1 1
©  hodinky Alfons 90.00000,0.00000  1.3.2024 = 100%
Addmek 11:49:01
8 warcH Alfons ©0.00000,0.00000  27.3.2024 33843 = 68% B
Adamek 14:51:48
(] Alfons 2.4.2024 3.38.4.3
Addmek 15:08:58

Smazani mobilniho

terminalu z dané lokality

2 ¢§ NASTAVENI HODINEK
2.1 & Priva

3 Piehled zapnutych/vypnutych prav na mobilnim terminalu

@ Vynucovat pravo Poloha
Toto pravoe je pouZivané pro satelitni a beacon GPS tracking.

& Vynucovat pravo SMS o7 Vynucovat pravo Telefon
Toto pravo je pouzivané pro odesilani SMS ve funkci Loneworker. Toto pravo je pouZivané pro zjisténi IMEI telefonu a pro voléni ve
funkci Loneworker.

& Vynucovat pravo Mikrofon
toto pravo je pouZivané pro pofizovani audio pfiloh.

@ Vynucovat pravo Srdeéni tep
Toto pravo je pouZivané pro monitorovani Zivotnich funkei.

V této ¢asti je mozné vidét, jaka vSechna prdva byla jsou hodinkam udélena.

TTC apki, s.r.o., Tfebohosticka 987/5, Strasnice, 100 00 Praha 10, tel.: +420 234 052 455, e-mail: info@apki.cz, www.apki.cz
IC: 19403429, DIC: CZ19403429, spolecnost je zapsana v Obchodnim rejstiiku Méstského soudu v Praze, spisova znacka: C 386033



[ ]
- -
-
- -
-
-

2.2 & Funkce

Odpovida verzi 3.61 server

& Vyiadovat PIN / kartu pfi odhladeni — je mozné nastavit, aby se kazdy uzivatel k hodinkam

pfihlasoval pod svym PIN koédem. Nastaveni PIN

kddu se déla v sekci & Uzivatelé:

Znovu zvolte moZnost & UZivatelé
Kliknéte na tlacitko pfidat nového uZivatele H

Vyplrite jméno a pfijemni

A WM E

V zéloice &P Pristupové Udaje zaskrtnéte moznost & MuZe se pfihldsit do mobilni
aplikace

5. Zvolte tlacitko

6. Navolte ciselny PIN

7. B Ulozit

2.3 & Pripojeni

e Q GPS - funkci je nezbytné mit zapnutou, pro zajisténi spravného fungovani Lone
Workera

o &J Automatické pfijmuti hovoru — dana funkce poskytuje hodinkdm moZnost, automatick

pfijmout pfichozi hovor Kliknutim na

- o tlacitko
.7 Automatické pHjmuti hovoru @ Zpozdéni automatického pfijmuti hovoru [sekundy]

Povolit automatické pfijmuti pfichozino hovoru 3 pridate nové

Seznam Kontaktl pro automatické pFijmuti hovoru telefonni cislo
do seznamu

kontaktt

Jméno Telefonni Eislo

Dispecink +420777111229

Seznam kontaktl v serializované formé (vhodné pro Kopi ezi zafizenimi) Po nastavenou dobu (V tomto pFl’padé
Dispecink;+420777111222 o o :
3 vtefiny, ale nastaveni casu je zcela

Pro zajisténi spravného fungovani libovolné) budou hodinky vibrovat a

s vr

funkce musi byt telefonni Cislo uvedeno

uzivatel mizZe v prlbéhu této doby hovor

s predvolbou (+420) vSe bez mezer odmitnout. Po uplynuti ¢asového useku

dojde automaticky k pfijeti prichoziho

hovoru.

2.4 Qo Bezpeénost

V této ¢asti si vyberete a nastavite, za jakych podminek chcete, aby na hodinkach doslo k vyhlaseni
automatického poplachu vramci monitoringu a ochrany osamocenych pracovnikll. Aplikace
© TouchGuard Watch nabizi funkce © Lone Worker a X Bdélost. Podrobnéjsi informace k danym

funkcim naleznete nize (¢ast 3 a 4).
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3 © LONE WORKER

Funkce je nastavena pro monitoring neobvyklych udalosti, jakymi jsou — detekce necinnosti, volného

Odpovida verzi 3.61 server

pddu, sunddni hodinek z ruky a monitoring tepu. Zminéné situace je mozné libovolné kombinovat,
aby vyhovovaly Vasim pozadavkim. Ve chvili, kdy dojde ke spInéni nadefinovanych podminek, u vyse
zminénych situaci, spusti se automaticky na chytrych hodinkach nejdfive zvukova signalizace pred-

poplachu a nasledné dojde k vyvolani poplachu.
3.1 Pred-poplach

Je Casovy usek, kdy ma uZivatel chytrych hodinek moznost zrusit vyvolany poplach, a to proto, Ze ve
skutecnosti neni opodstatnény — napf. u detekce sundani hodinek z ruky — uzivatel v ramci ukoncéeni
své pracovni smény sunda hodinky, aby je pfedal kolegovi z nastupujici smény, ale zapomene se
odhlasit z aplikace. Systém detekuje sundani hodinek, a spusti pred-poplach. V takové chvili, doslo ke
spInéni nadefinovanych podminek pro spusténi poplachu, ale neni Zadouci, aby byl proces poplachu
dokoncen, protoze pracovnik neni v ohrozeni. Pfed-poplach ma nastavenou délku trvani (obvykle 30—
60 vtefin). Po tuto dobu Ize pred-alarm stornovat podrzenim tlacitka na displeji hodinek. Jakmile, ale

dobéhne ¢as pred-alarmu, vyhlasi telefon automaticky poplach — viz obrazek ¢.3.

4 Pred-poplach na chytrych hodinkach

Takto vypada displej

hodinek, kdyz dojde Pred-alarm lze

k vyhlaseni pred- stornovat podrzenim
poplachu. Ten trva, prstu na displeji,

dokud cervena cara dokud bila ¢ara

neopise cely kruh.

neopise cely kruh

Do té doby je mozné

pred-alarm stornovat.

Délka pred-poplachu:

- délku si nastavujete dle vlastni potfeby, v nasledujicim okné

@ Doba zobrazeni dialogu [sekundy]

y ¢

Jak dlouho nechat pied-alarmovy dialog zobrazeny pfed vyvolanim alarmu

nastavuje se pfi volbé kazdé z nabizenych detekci

Upozornéni: V pripadé, Ze se rozhodnete mit aktivnich vice mozZnosti detekce (napfr.

volného padu a monitoring tepu) bude délka pred-poplachu pro vsechny tyto detekce

stejna.
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3.2 Poplach

Odpovida verzi 3.61 server

v

Nastane automaticky, pokud uZivatel neukonci spustény pred-poplach. Vtu chvili se hodinky

dostanou do tzv. alarmovém stavu. To se projevuje zbarvenim do cervena.

5 Alarmovy stav na hodinkach

Alarm je

- 18:11

Alfons Adamek

signalizovan

zbarvenim pozadi

do cervena

3.2.1 Signalizace poplachu
Jinymi slovy, jakym zplsobem se dozvite, Ze byl vyvoldn poplach. Systém nabizi tfi moZnosti

oznameni o vyhlaseném poplachu:

CJ Alarm na server [ sms o7 Volani

Uvedené moznosti lze libovolné kombinovat.
= [ JAlarm na server

Systém odesle datovou zpravu, o vyhlaseném poplachu, na server. Objevi se v sekci
@ Prehled (tzv. dashboard — obr.6).

6 Sekce @ Prehled — upozornéni, ze byl vyvolan poplach

_ 0 **demo*=* Jakub demo @b Prehled

[ Hodinky Samsung Galaxy Watch 7 ()
® 13. 8. 2024 13:12:13 Poplach — hodinky nejsou na

ruce

2 Alice Golden + Powizeny

Q X Zavrit
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Zvolite-li moZnost oznameni — Alarm na server a nenakombinujete ji s Zadnou z dalSich

dvou mozZnosti (SMS a Volani), je nezbytné myslet na to, Ze zvukova signalizace se operatorovi
zaCne ozyvat pouze ve chvili, kdy bude mit spusténou webovou aplikaci TouchGuard a zaroven,

musi mit na obrazovce otevienou sekci @ Prehled. Pokud by operator mél zrovna otevienou

jinou sekci, napt. [@ Formulafe — dozvi se o spusténém poplachu az ve chvili, kdyz klikne na sekci
@ Prehled.

= [Jsms

s v

Na Vami zadana telefonni Cisla pfijde SMS zprava s ozndmenim o vyvolaném poplachu (obr. 7). SMS
zprava je v aplikaci preddefinovana a obsahuje Gdaje o uZivateli, co poplach zplsobilo a GPS pozici.

SMS zpravu obdrzi vSichni, ktefi jsou v seznamu uvedeni.

Seznam kontakt( pro zasilani SMS s informaci o vyvolaném poplachu si vytvofite:
1) kliknutim na tlagitko
2) zadate jméno

3) pridate telefonni ¢islo
7 Okno pro zadani tidaj na odesilani SMS pfi poplachu

Seznam kontakti pro SMS

Jméno Telefonni islo 1 .

BetaGama 2, i 3,
Seznam kontakti v serializované formé (vhodné pro kopirovani mezi zafizenimi)
Beta Gama;111111111
pd
8 Podoba SMS zpravy

LW ALARM: http://maps.google.com
/29=50.37058,13.78725 23/02 11: Kliknutim na souradnice se vam zobrazi

Bedrich Treti p z
mapa — pokud mate na svém telefonu

datové pfipojeni a aplikaci Mapy Google
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» J Volani

Odpovida verzi 3.61 server

Na zakladé vyhlaseného poplachu se hodinky pfepnou na hlasity odposlech a zac¢nou telefonovat na
Vami vybrana telefonni ¢isla. Hodinky postupné volaji na zadand telefonni Cisla, a to pfesné v tom
poradi, vjakém si je do seznamu zadate. Pokud telefonat nikdo neptijme, zavolaji hodinky na
telefonni Cislo, které je druhé v poradi. Podle Vami nastaveného poctu opakovani (viz obr.9), se bude

volani opakovat do té doby, nez néktery z kontaktd telefonni hovor pfijme.

Kdyz hodinky vytaceji jednotliva tel.€., je na displeji zobrazeno

cervené tlacitko . Volani Ize ukoncit podrzenim prstu na tomto

s v

tlacitku, dokud bila ¢ara neopise cely kruh.

Seznam kontaktd pro volani si vytvofite stejnym zpUlsobem, jako je vyse uvedeny postup pro zaloZeni

seznamu kontaktd na odesilani SMS zprav.

9 Okna pro zadani kontaktd a poétu opakovani hovort

Poiet opakovani volani

Seznam kontakti pro volani

Jméneo Telefonni Eislo

Alfa Beta 222222232

Seznam kontakti v serializované formé (vhodné pro kopirovani mezi zafizenimi)

Alfa Beta;222222222

MozZnosti oznameni poplachu lze kombinovat. Pozor vSak u moZnosti SMS, ta pfijde pouze,

pokud nastane poplach u Prihldseného uZivatele, ve chvili, kdy uZivatel nebude prihlasen, dojde ke

spusténi poplachu v podobé Alarmu na server a Volani (pokud budou aktivni), ale SMS nebude

odeslana, ani kdyZ bude aktivni!
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3.2.2 BIlizsi specifikace podminek vyhlaseni poplachu
Je moZné si urcit, za jakych dalSich okolnosti, v ramci navolenych detekci, ma dojit ke spusténi pred-

poplachu, potazmo poplachu. Nabizené moznosti jsou nasledujici:

& Jen pii piihlageni () B3 Jen pfi provozu na baterii

Alarm se vyvold jen, pokud je Alarm se vyvola, pokud jsou

hodinky mimo nabijecku.

uzivatel k hodinkdm pfrihlaseny.

s

V okamziku odhlageni se Lone Pfipojenim do nabijecky se Lone

Worker deaktivuje. Worker deaktivuje (nelze pouzivat

ani napr. powerbanky)

Pokud v této Cdasti neni zaskrtnutd Zadnd z moznosti, systém vyhodnoti, Ze nema Zadnd dalsi
specifickd nastaveni a poplach vyvold ve chvili, kdy dojde ke splnéni nastavenych podminek u
jednotlivych detekci viz body 1.3. — 1.6. Bez ohledu na pftihlaseni uZivatele nebo zplisob provozu
baterie. I Doporu¢ujeme, aby se uZivatelé vidy na hodinkach pfihlasili — je tim zaji$téna plnd

funkénost aplikace.

3.2.3 Monitoring stavu pripojeni hodinek k serveru

Funkce Lone Worker nabizi moznost nastaveni komunikace mezi serverem a mobilnim teminalem:
= i} Periodické zasilani kontrolnich zprav

Zapnutim této funkce zahdjite periodickou komunikaci mezi hodinkami a serverem. Pokud hodinky
ztrati internetové pfipojeni, objevi se informace vsekci B Zaznam: Loneworker zafizeni neni
dostupné. Délku intervalu, po jehoZ uplynuti bude na server informace odeslana, si nastavite dle

vlastniho uvazeni zde:

10 Periodické zasilani kontrolnich zprav aneb mozZnosti nastaveni komunikace — mobilni terminal a server

.. o . ) D |nterval odesilani kontrolnich zprav [sekundy
I Periodicke zasilani kontrolnich zprav prav [ vl

Zapne odesilani zprav z mobilniho terminalu pro kontrolu, zda je vie v 60
pofadku

Je moZné nastavit, aby systém, kromé zpravy v sekci B Zaznam, odeslal také /@ Upozornéni o tom,

Ze terminadl neni pfipojen k Zadné datové siti.
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3.2.4 Manualni vyhlaseni poplachu (panikové tlacitko)

Vyvolat uzivatelsky poplach lze prostrednictvim dlouhého stisknuti cerveného SOS tlacitka na boku

hodinek. Tlacitko je tfeba pfi dlouhém stisku drzet, dokud hodinky nezavibruji.

11 Tlacitko pro vyvolani uzivatelského poplachu

| 15:42

Alfons Adamek

3.2.5 Zruseni/ukonceni poplachu
Jak jiz bylo zminéno, pokud dojde k vyhlaseni poplachu, termindl se dostane do tzv. alarmového

madu. To se projevuje ¢ervené zbarvenym pruhem v aplikaci.

Termindl vtomto stavu nevyhlasi dalsi poplach stejného typu. Tedy pokud byl poplach vyhlasen

Nedinnosti, dalsi poplach typu Necinnost se jiz nevyhlasi. Jiny typ poplachu byt vyhldsen mize.
Poplach Ize zrusit:

1. Zwebového rozhrani na www.touchguard.app, pokud na to ma uZivatel opravnéni, a to
v sekci @D Prehled — kliknout na tladitko potvrdit

2. Primo na hodinkach:

Zadejte PIN a
stisknéte @

Prejedte 2x

wro ®
prstem od | 15:42 ‘
0

Odhlasit

Smazat poplachy

Sp0dn|’ hrany Alfons Acamek

Info

displeje e

nahoru

Zvolte
Smazat

poplachy
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3.3 (O Detekce neéinnosti

Odpovida verzi 3.61 server

- kvyvolani poplachu dojde ve chvili, kdy hodinky budou v necinnosti tak dlouho, jak si sami
zvolite — napf. bude-li nastavena maximalni doba necinnosti 5 minut — spusti se na hodinkach

pred-poplach po péti minutach.

) Maximalni doba neinnosti [minuty]

(O Detekce nefinnosti (zkracuje vydri baterie)
Vyvold alarm, pokud zafizeni po delsi dobu nezaznamenalo Zadny

pehyb

3.4 @A Detekce padu

3.5 4 Detekce sundani hodinek z ruky

- v pripadé této funkce se nastavuje pouze délka casového intervalu pro trvani pred-poplachu

$ Detekce sundani hodinek z ruky

@ Doba zobrazeni dialogu [sekundy]

Jak dlouho nechat pfed-alarmovy dialog zobrazeny pfed vyvolanim alarmu

Upozornéni: Hodinky sundavejte z ruky vzdy, az po odhlaseni z aplikace, pripadné je hned vlozte

do nabijecky — podrobnéji viz uzivatelsky navod TG Wear.
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3.6 % Monitoring tepu

V této Casti jsou nasledujici moZnosti nastaveni fungovani funkce — monitoringu tepu.

o ED Jak asto odesilat tepovou frekvenci v reZimu na baterii
% Monitoring tepu
O Monitoring tepu vypnuty
(] Monitoring tepu co nejéastéji
O Monitoring tepu v zadaném intervalu [minuty]
5
+ Mimimalni tepova frekvence T Maximalni tepova frekvence
40 150
i klesnuti tepové frekvence pod tuto hodnotu je vyhlasen alarm PFi prekrofeni této tepové frekvence je vyhldsen alarm

- Monitoring tepu vypnuty

V tomto maddu hodinky nesnimaji uzivatelQv tep.

- Monitoring tepu co nejcastéji

Hodinky monitoruji uZivatellv tep takfka nepretrzité. Zvolenim rezimu ovlivnite vydrz baterie

(vysoka spotfeba baterie).

- Monitoring tepu v zadaném intervalu

Hodinky snimaji uzivatell tep v zadaném ¢asovém intervalu (napf. kazdych 5 minut, 10 minut

apod. — dle Vaseho nastaveni)

- Rozmezi tepové frekvence

Dle vlastniho uvaZeni nastavte rozmezi tepové frekvence, které bude systémem vnimdano

—>  jako optimalni. Ve chvili, kdy se uZivatelllv tep dostane pod Vami nastavenou minimalni

hranici, anebo naopak prekro¢i nastavenou maximadlni hranici tepové frekvence, dojde

k vyhlaseni pred-poplachu, ktery kdyz nebude ukoncen, dojde nasledné k vyhlaseni poplachu.

Upozornéni: Spatné nasazené hodinky na ruce zp(sobi, e zafizeni vyhodnoti neznamy tep

a automaticky spusti alarm.
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4 X BDELOST

Pomoci dané funkce muzZete hlidat bdélost pracovnik(i, a to prostfednictvim pravidelné zvukové

Odpovida verzi 3.61 server

vyzvy k potvrzeni bdélosti (stavu, kdy je vie v poradku). Casovy interval pro spusténi vyzvy si
nastavite dle vlastnich pozadavkd. Pokud neni vyzva uZivatelem potvrzena ve stanoveném casovém

limitu, dojde k vyhlaseni poplachu.

Princip nastaveni hodnot a moZnosti funkce X Bdélost je stejny, jako v pfipadé nastaveni jednotlivych

detekci, které jsou popsany vyse v &asti Q Lone Worker.

X Bdélost
@ interval periodického zobrazovani dialogu [minuty]O & Doba zobrazeni dialogu [sekundy]
1 10

Jak €asto zobrazovat dialog Jak dlouho nechat periodicky dialog zobrazeny pred vyvolanim
alarmu

Doba, po kterou je mozné na mobilnim

Nastaveni intervalu, po jehoz uplynuti

se na mobilnim termindlu spusti

terminalu bdélost potvrdit, nez dojde

zvukova vyzva k potvrzeni bdélosti k vyvolani poplachu

5 [ UPOZORNENI

Skrze funkci /@ Upozornéni mate moznost nastavit si, aby Vas systém informoval o réiznych nastalych
uddlostech. Naptriklad si mUZete nechat zasilat upozornéni ve chvili, kdy bude mobilni terminal

off-line nebo kdyZ na mobilnim terminalu nastane poplach apod.

0% Jak vytvofit Upozornéni naleznete v samostatném navodu @ Upozornéni.

5.1 PFEhIEd Udélosti O Loneworker zafizeni neni destupng

O Poplach z mobilniho terminalu

12 Priklady udalosti, ze kterych lze,

., . O Poplach z mobilniho terminalu ukonéen
ve spojeni s funkci Lone Worker,

Q

Poplach z mobilniho terminalu potvrzen

vybirat

I

) Nastal poplach z mobilniho terminalu

. L © Mobilni terminal zablokovan
Zvolit si miZete samoziejmé

O Mobilni tarminal spustén

jakoukoliv uddlost z nabidky.

[ ., . O Bdslost potv
Systém jich nabizi velké Sost potirzEna

Yoy O py ilni ing
mnoJstvi. Predpoplach z mobilniho terminalu

I
L

0 Predpoplach z mobilniho terminalu zrugen

O

Mastal pfedpoplach z mobilnihe terminalu

13
TTC apki, s.r.o., Tfebohosticka 987/5, Strasnice, 100 00 Praha 10, tel.: +420 234 052 455, e-mail: info@apki.cz, www.apki.cz
IC: 19403429, DIC: CZ19403429, spolecnost je zapsana v Obchodnim rejstiiku Méstského soudu v Praze, spisova znacka: C 386033




